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CIRCUITOS AUTOTESTAVEIS: OPCAO DE PROJETO DE CIRCUITOS VISANDO O TESTE IM
PLICITO OU CONCORRENTE.

I. JANSCH *

SUMARIO

A partir de uma abordagem genérica inicial sobre a testabilidade dos cir-
cuitos, estuda-se em detalhe as propriedades de autoteste desses, com vis
ta a deteccao de falhas em funcionamento. A evolucio da teoria classica i
moderna € analisada e vislumbra-se a conveniéncia da inclusio dessas pro-
priedades nos circuitos a serem concebidos. Somente as principais defini-
coes de base sao formuladas - o enfoque predominante € conceitual.

ABSTRACT

Initially, a generic approach introduces the idea of testability. From
this one, we study in detail the self -checking properties of the circuits,
in view of on-line faults detection. The evolution from the classic theory
to the modern one is analyzed, conducting us to see that these properties
may be conviniently included in circuits during their design. Only the
basic definitions are formulated - this paper is mainly conceptual.
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I. Introducao 380

Os avancos atingidos pela tecnologia de circuitos integrados tém
tornado possivel a realizacdo de dispositivos muito complexos em um uni
co "chip" (circuito integrado). Isto provocou uma consequencia indeseja
vel: o aumento do tempo de geracao de teste. Achar em pouco tempo um con-
junto de testes de comprimento razoavel que assegure uma cobertura satis-
fatéria de falhas tornou-se um problema de dificuldade crescente a medida
que a complexidade do circuito aumenta. Sabe-se que o tempo necessario pa
ra a geracdo automatica de testes e a simulacao de falhas em um circuito
combinacional aumenta com o cubo do seu numero de portas logicas; ja em
circuitos sequenciais, o tempo de geracdo de teste pode ser muito maior do
que o anterior, dependendo do seu nimero de estados. Por outro lado, uma
baixa cobertura de falhas no teste do chip leva ao decréscimo do rendimen

to a nivel de placa ou sistema.

0 custo de localizacdo e reparacao de uma falha cresce em um fa
tor da ordem de 10 a medida que se evolui de um chip a uma placa e de uma
placa ao nivel do sistema - portanto, o teste do chip com alta cobertura
de falhas se torna necessaria. Mas, referindo-se a um circuito VLSI, isto
pode ser impossivel de ser obtido em um tempo razoavel. E a solucao pa-
ra este problema €& incluir testabilidade como restricao de projeto. O re-
sultado desta decisao 6 a geracdo de metodologias de projeto visando o a-

primoramento das técnicas de teste dos circuitos.

II. Alguns conceitos de "Concepcao visando a Testabilidade".

Sob o nome de "Concepcao visando a Testabilidade", CVT (do in-
glds "Design for Testability'), varias técnicas sao reunidas, cujos obje-

tivos e campos de aplicacao diferenciam-se totalmente.

Uma classificacao inicial pode ser feita de acordo com o tipo de
capacidade de teste que o método CVT fornece ao circuito: autoteste em fun
cionamento, autoteste fora de funcionamento,ou técnicas nao relacionadas

com autoteste.

Os testes em funcionamento Sao concorrentes com a Operacao nor
mal do circuito (do inglés, "on-line") e os testes fora de funcionamento
sdo aqueles cuja execucao necessita suspender a operacao normal do circui

to (do inglées, "off-line").

0s métodos usados para atingir a capacidade de teste em funcio-
namento sao completamente diferentes daqueles usados para o teste fora de
funcionamento. Os primeiros baseiam-se em informacao redundante (codifica

c3o), redundancia do circuito (duplicagao) ou redundancia de tempo (auto-
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comparacao), enquanto que 0s Ultimos baseiam-se na reconfiguracao funcio-

nal da arquitetura do chip.

Fora de funcionamento, o circuito €: facilmente testavel, se o
seu procedimento de teste deve ser executado por um monitor externo; e au
totestavel, se ele executa o seu proprio teste sem necessitar nenhuma Su-

pervisao externa.

Os circuitos facilmente testaveis contém uma 1Ggica extra usada
para gerar padrGes de teste e executar os testes facilmente. Entretanto,
necessitam de dispositivo externo para gerar os estimulos de entrada e ve
rificar a correcao da resposta. Outros, mais complexos, sao capazes de ge
rar, internamente, parte ou todo o estimulo de teste, mas necessitam de a
valiacao externa da resposta; ou, se podem realizar auto-avaliacao das sgi
das de teste, necessitam da aplicacao externa de padroes de teste.

Os circuitos autotestdveis possuem internamente toda a 16gica
necessaria a geracdo dos estimulos de entrada, a coletar respostas e ava-
lid-las. O testador externo so é usado para iniciar o procedimento de tes
te, esperar por sua realizacao e entao controlar o resultado (dado, em ge
ral, por uma indicacao externa do tipo "prosseguir" ou nio).

As metodologias de concepc¢ao associadas a testes executados em
periodos intercalados a operagdo do circuito, visam a deteccdo de falhas
de fabricacao ou daquelas surgidas como consequéncia do esgotamento da vi
da Gtil do componente ou da ma-utilizacdo de equipamentos ou componentes.
Mas em sistemas criticos, onde a ocorréncia de uma falha pode resultar em
consequéncias graves, nao podemos admitir que resultados errados sejam ge
rados e reutilizados dentro dos circuitos. Se este é o caso, & imprescin-
divel o emprego de técnicas de autoteste em funcionamento, as quais permi
tem a deteccao e sinalizacao de falhas, antes que essas resultem em erros
perigosos. Exemplos desses tipos de sistemas podem ser: complexos de trans
porte de controle eletronico (trens, metrds, etc...), aviacao, aplicacoes
espaciais e militares, etc... Na maior parte delas, erros podem trazer co
mo consequéncia a perda de vidas humanas.

Nas scgoes que se seguem, abordaremos conceitos relacionados aos
sistemas autotestaveis que detectam falhas durante o funcionamento, sina-
lizando-as. 0 objetivo basico & a '"tomada de consciéncia da falha". A re-
configuracao do sistema, a entrada em operacdo de uma unidade suplementar,
ou outras providéncias, sao deixadas a area de "Tolerancia a Falhas".
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III. Hipoteses de falhas

Durante um longo tempo, o modelo.de falhas mais frequentemente
considerado em técnicas de teste era baseado na suposicao de falhas 10gi-
cas representaveis por valores fixos nos niveis 16gicos 0 ou 1 (em ingles,
"stuck-ab-0" "stuck-at-1"), associados ao diagrama 1légico do circuito a
ser testado. Mas existem alguns tipos de falhas nao modelaveis por "cola-
gens" ("stuck-at"). Na figura 1 & mostrado um exemplo, através do qual
Galiay et al. [Gal 79] mostrou um caso nao modelavel por colagem - a fa-
lha implica na modificacao da funcao executada pela porta logica. O curto
circuito 1 e o circuito aberto 2 nao podem ser representados sobre o cir

cuito logico correspondente.

veo

o

Figura 1: Falhas nao representaveis por colagens.

Na pratica, aparentemente a maior parte das falhas fisicas sao
curtos circuitos e circuitos abertos (cortes nas linhas). Para esses, a
representacao do circuito por diagramas 10gicos nao € mais adequada. O es
tudo dos tipos de falhas deve ser embasado na topologia real do circuito,
i.e., no modelo real do circuito fisico. E os modelos de falhas devem re-
presentar falhas reais que ocorrem nos circuitos integrados, o que & refe

rido como "hipoteses de falhas fisicas'" (ou 'reais", ou "de baixo nivel",

Para o projeto do circuito propriamente dito, outras considera-
coes adicionais devem ser feitas, como: somente uma falha fisica ocorre em
cada momento; ha um certo espacamento temporal entre a ocorréncia de duas

falhas fisicas, etc...

IV. O sistema autotestavel-teoria cldssica

Conforme abordamos anteriormente, a metodologia de concepcao au

totestavel emprega redundancia de informacao e material. Faz-se necessario
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codificar informacoes internas para que "irregularidades" sejam detecta-
das, e incluir circuitos que atuarao nesta deteccao. Assim a funcio basi-
ca inicial do circuito é executada por um circuito funcional construido

sob determinadas regras e fornece um conjunto de saidas codificadas - es-
tas serao decodificadas ou usadas diretamente por outros circuitos. O con
junto codificado €& analisado por um controlador, o qual produz uma sina-
lizagao de erro, se for o caso. O sistema assim composto € representado
pelo esquema da figura 2. Para que o mesmo tenha capacidade de deteccao de
100% das falhas perigosas (que causam modificacdes da funcao executada) ,é
necessario que este tipo de falhas cause modificacao no codigo de saidado
circuito funcional e/ou que o controlador garanta a indicacao de erro,mes

mo em presenca de falha.

Com esse propésito sao definidos os sistemas totalmente autotes
taveis [AND 71]. Sao consideradas redes 1dgicas combinacionais G de multi
plas entradas e miltiplas saidas. O espaco de entrada X & composto de 27
vetores binarios de comprimento r, para r linhas de entrada. O espaco de
saida Y & composto de 29 vetores binarios de comprimento q, para q linhas
de saida. Nao ocorrendo falha, a rede G recebe somente um subconjunto de
X denominado espaco de codigo de entrada A e produz um subconjunto de Y
denominado espaco de codigo de saida B. Elementos pertencentes ao espagco
decodigo sdo referidoscomo palavras codificadas. Palavras nio codificadas
podem ser geradas sob a ocorréncia de uma falha.

A saida de G sob uma entrada x & representada por: G(x,f), pa-
ra uma falha f presente na rede G e G(x,#), se nao ha falha na rede G.

Definigdo 1: G &€ segura a falhas com relacao a F se para todas

falhas em F e todas entradas de codigo, a saida ou & correta ou é uma pa-
lavra nao codificada; i.e., para todas f € F e para todas a € A,
G(a,f) = G(a,d) ou G(a,f) ¢ B.

Definicao 2: G € autotestavel com relacdo a F se para cada fa-=

lha em F ha ao menos uma entrada de cddigo que produz uma saida nio codi-
ficada; i.e., para todos feF, ha uma entrada aeA, tal que G(a,f)¢B.

Definicao 3: G & totalmente autotestavel (TAT) com relacao a F
se ela € segura a falhas e autotestdvel com relacio a F.

Portanto, de acordo com as definicdes acima, uma saida  errada
provocada por uma falha em um circuito seguro a falhas & sempre um vetor
nao codificado. E um circuito autotestavel & diagnosticivel com apenas
suas entradas de c6digo, e ao menos uma entrada de codigo resulta em uma
saida nao codificada para qualquer falha. Assim, em circuitos que saosimulta
neamente autotestaveis e seguros a falhas (circuitos TAT), todas as falhas
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causam saidas erroneas detectaveis durante sua operacao normal.

Definicdo 4:Uma rede G & de codigo disjunto se ela sempre mapeia
entradas codificadas em saidas codificadas, e entradas nao codificadas em
saidas nao codificadas, i.e., se:

Ya€A, G(a,8) €EB
va¢A, G(a,8) ¢ B.

Definicdo 5: Uma rede € um controlador TAT se ela & TAT e de co-
digo disjunto.

0 objetivo dos sistemas construidos com as caracteristicas defi-
nidas acima & de assegurar que a primeira saida incorreta obtida, nao &

uma palavra do espaco de codigo de safda B. Esta propriedade & referida co

mo.objetivo TAT.

ENTRADAS : CiRcuITO saioas

FUNCIONAL >

SISTEMA CONTROLADOR /

v

wicac ko 0 ERRO

Figura 2: Estrutura de um Sistema autotestavel.
V. O caso real (teoria moderna)

Quando sdo consideradas hipoteses de falhas fisicas, sabe-se que
podem ocorrer determinadas falhas que nio causam erros na saida, como cer-
tos tipos de curtos circuitos entre linhas de mesmo tipo, cortes em uma 1i
nha redundante, etc... Entretanto estes casos ndo sao previstos pela teoria

classica (redundancia com relacao a determinadas falhas).

Da mesma maneira, a teoria classica, calcada sobre portas 1ogi-
cas como elemento base, podia considerar a utilizacao de circuitos integra
dos comerciais como elementos de implementagao, cujas entradas e/ou saidas
estariam com valores fixos em 0 ou 1, dependendo da falha ocorrida. Atual-
mente sabe-se que o emprego de portas complexas internas a um mesmo chip cu
ja estrutura interna nao se conhece,pode resultar em modificacoes de fun
¢do nao representaveis através dos parametros e variaveis disponiveis como

entradas e saidas deste circuito.

A partir dessas consideracoes foram definidos os circuitos fun

cionais "fortemente seguros a falhas" (do inglés, "strongly fault secure',
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[SMI 78]1), e os controladores '"de codigo fortemente disjunto" (do inglés,
"strongly code disjoint", [NIC 84b]). Esses.circuitos sao definidos a par
tir de hipoteses de falhas fisicas, e sao concebidos sob determinadas res
tricoes (regras). A principal diferenca, com relacdo a teoria classica,re
fere-se a possibilidade de ocorrerem falhas com relacao as quais o circui

to & redundante, como definido a seguir.

Definicao 6: Uma rede que realiza a funcao G(a,d) & redundante
com relacao a falha f se G(a,f)= G(a,d), +a €A.

Pode-se observar que uma rede redundante com relacao a uma falha
f nao mantém a propriedade autotestavel. Mas o maior problema é a possibi
lidade de ocorréncia de uma segunda falha a qual, associada a primeira nao
detectada, pode provocar palavras de saida erradas. Lembramos que a segun
da falha pode ser vista como nao mais afetando a rede G, mas uma rede Gmo
dificada pela primeira falha. Ou podemos considerar G como sendo afetada
por uma falha dupla. Assim, o conceito de circuitos TAT ndo & mais apli-
cavel: ele deve ser substituido por outro que, admitindo a ocorréncia de
falhas redundantes, ainda permita ao sistema atingir o objetivo TAT.

Definigao 7: Para uma sequéncia de falhas <f1, f2,..., fn> , se

ja k o menor inteiro para o qual existe ae A tal que
k
G(a, U fj) # G(a,d).

- = ) - B
Se nao existe tal k, seja k=n. Entao G é fortemente seguro a fa

lhas (FSF) com relacdao a sequéncia de falhas se, para todas as palavras de

codigo a€ A,
k

k
ou G(a, U fj) = G(a,d) ou G(a, U fj)¢ B.
j=1 j=1
No caso dos controladores, para que o circuito seja redundante
com relacao a determinada falha, ele deve manter sua propriedade de '"codi
go disjunto'". No caso do controlador denominamos B o seu espaco de codigo
de entrada (& o espaco de cddigo de saida do circuito funcional) e C, o

seu espaco de coédigo de saida.

Definicao 8: Um controlador G € redundante com relacio a uma fa
iha f e com relacao a um espaco de codigo de entrada B e com relacao a
um espaco de codigo de saida C se:
¥be B, G(b,f) €C e
vbg B, G(b,f)¢ C.
Definicao 9: Antes que ocorram falhas, o circuito G & de codigo
disjunto. Para uma sequéncia de falhas <f1, f2,..., fn >, seja k o manor

inteiro para o qual existe um vetor b €B tal que:

G(b, UFfj)¢C.
j=1
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Se ndo existe tal k, facamos k=n. Assim, o circuito G & "de co-
digo fortemente disjunto' (CFD) para a sequéncia <f1,f2,..., fn> se:

m
¥b eB, ¥me{l,2,...,k-11}, G(b,.U £fj)¢ C.

Um circuito funcional FSF & seguro ; falhas mesmo em presenca de
falhas com relacdo as quais ele é redundante. Um controlador CFD mantém a
propriedade de codigo disjunto tambem em presenca de falhas com relacao
as quais ele & redundante. Sob a suposicao de que nao ocorrem falhas ao
mesmo tempo no circuito funcional e no controlador, isto €,que apés a ocor
réncia de uma falha no circuito funcional ou no controlador, decorre um es-
paco de tempo suficiente para a aplicacao das entradas de codigo do respec
tivo bloco, e que nao ocorre nenhuma outra falha, pode-se verificar que o
objetivo TAT é atingido pelo sistema assim composto.

VI. Aplicacao e conclusoes

0s circuitos funcionais FSF sao construidos sob determinadas re
gras que lhes conferem propriedades de deteccao de erros simples, unidire
cionais ou multiplos [NIC 84a]. A codificacdo interna deve ser também coe
rente com a capacidade de deteccao desejada. As estruturas internas de
blocos diversos como memoria, PLA, unidade logica—aritmética, decodifica-
dores dao margem a ocorréncia de diferentes tipos de erros. Assim, se o
tipo de erros produzidos € simples, usa-se um codigo de paridade; para er
ros unidirecionais produzidos, usa-se codigos m-entre-n, Berger ou Berger
modificado; onde erros multiplos podem ser gerados, um codigo double-rail
garante a deteccao.

Na saida dessas unidades, o controle da codificacao correta é
executada por controladores CFD. Para esses controladores, nao existem re
gras especificas de construcdo - eles devem ser analisados individualmen-
te em sua topologia interna. O emprego de células de base em sua constru-
cdo & uma possibilidade que auxilia enormemente a agilizacao dessa ativi-
dade [JAN 84].

A redundancia introduzida pela nova concepcao dos circuitos ou
pela inclusao de outros & variavel conforme o tipo de unidades funcionais
especificadas. Em média, nao ultrapassa 60% da superficie inicial. Um es-
tudo executado sobre o MC 68000 [NIC 84a], um circuito processador geral,
resultou em um aumento de superficie em 48%, assegurando a deteccao de
100% das falhas simples - inclui corte de linhas, grade flutuante, falha
em contato ou pré-contato, e curto-circuito entre duas linhas de aluminio
ou duas de difusio. Estes sao defeitos reais passiveis de ocorrer em cir-

cuitos cuja tecnologia de construcdo & NMOS.
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De acordo com os métodos classicos, esta protecao s seria atin
gida através da duplicacao integral do circuito, o que implicaria 100% de

aumento da superficie e um controlador de saida para executar a comparacao.
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